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COMMUNIQUE

Face & la crise pandémique du coronavirus (COVID-19), I'Etat Burkinabe a travers le
département en charge de la santé a mis en place des mesures devant permetire
d'endiguer ce fléau. Ces mesures prises ne sont pas sans répercussion sur le mode
de fonctionnement des administrations et des entreprises. Pour assurer la continuité
du service, |'utilisation des méthodes de télétravail a été fortement encouragée.
Toutefois, mal préparé, le saut vers le télétravail ainsi que les nouvelles pratiques
exposent I'administration, les entreprises et leurs systemes d'information & des risques

d'attaques informatiques.

L'ANSSI souligne le caractere bénéfique de ces outils de travail, mais attire I'attention
des administrations et des entreprises sur leur utilisation qui n'est pas sans risques

(accés frauduleux aux échanges, vol de données, chantage...).

Par qilleurs, elle invite les structures désirant mettre en ceuvre les outils de télétravail,
a évaluer les risques y afférents en tenant notamment compte de toutes les

caractéristiques techniques de ces outils.
Aussi, recommande-t-elle entre autres :

- I'implémentation des outils de télétravail au niveau national et hébergés sur
les serveurs nationaux ;

- qu'une sécurisation du DNS (Domain Name System )puisse précéder la mise
en oceuvre des outils de télétravail pour permettre de lutter efficacement

contre les malveillants ;
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- I'implémentation de |'authentification & double facteurs pour combattre les
attaques par force brutes, par dictionnaire, etc. ;

- |'utilisation de gestionnaire centralisé des mots de passe pour non seulement
garantir la complexité mais aussi la mise & jour réguliere ;

- la mise en place des canaux sécurisés par I'implémentation des VPN (réseaux
virtuels privés) afin de rendre chiffrées les communications ;

- les sauvegardes systématiques et réguliéres de I'information traitée pour faire
face aux attaques de type ransomwares ;

- 'application systématique des derniers correctifs de sécurité aux éguipements
et logiciels utilisés (VPN, solution de bureau distant, messagerie,

vidéoconférence, etc.).

L'étre humain, étant au début et & la fin de la chaine de la sécurité des systémes
d'information, [|'ANSSI exhorte fortement les utilisateurs & adopter un
comportement cyberprudent pour lutter efficacement contre les afttaques

malveillantes.

Pour tout besoin d'accompagnement, les structures désireuses de mettre en
ceuvre les outils de télétravail sont invitées & s'approcher de |I'ANSSI ou de toute

autre entreprise spécialisée dans la sécurité des systémes d'information.

Le Directeur Général
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